Ministério Pﬁbiico’
do Estado do Piaui
PROCURADORIA GERAL DE JUSTICA

GABINETE DA PROCURADORA-GERAL DE JUSTICA
COORDENADORIA DE LICITACOES E CONTRATOS

CONTRATO N253/2019

CONTRATO QUE ENTRE SI CELEBRAM
O MINISTERIO PUBLICO DO ESTADO
DO PIAUi, POR INTERMEDIO DA
PROCURADORIA-GERAL DE JUSTICA
DO ESTADO E A EMPRESA BRY
TECNOLOGIA S.A. PROCESSO
ADMINISTRATIVO Ne
19.21.0378.0000612/2019-20.

CONTRATANTE: O Estado do Piaui, pessoa juridica de direito publico, por
intermédio da Procuradoria-Geral de Justica, com sede na Rua Alvaro Mendes, n®
2294, Centro, Teresina-PI, inscrito no CNPJ: 05.805.924/0001-89, representado
neste ato pela Procuradora-Geral de Justiga, Carmelina Maria Mendes de Moura,
no uso da competéncia que lhe é atribuida pelo art. 12, V, da Lei Complementar
Estadual N2 12, de 18 de dezembro de 1993.

CONTRATADO: BRY TECNOLOGIA S.A, inscrito no CNP] (MF) sob o
n.204.441.528/0001-57, estabelecido na Rua Lauro Linhares, n®2010, Torre B, 8¢
andar, Trindade, Florianépolis-SC, CEP:88036-002 representada Senhor
Alexandre de Carlos Back, portador de CPF:600.864.839-00, RG:1.667.841, SSP-
SC e Senhora Helena Maria Chaves Boal, portadora de CPF:016.640.727-56,
RG:6.223.642, SSP-SC.

Os CONTRATANTES tém entre si, justo e avengado, e celebram o presente
instrumento, instruido no contrato n.2 53/2019 (INEXIGIBILIDADE N¢04/2019),
Processo Administrativo n219.21.0378.0000612/2019-20, mediante as clausulas
e condi¢bes que se seguem:
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1. OBJETO

1.1. Contratagdo de empresa especializada para fornecimento do servigo de assinatura
digital ICP-BRASIL carimbo do tempo, com treinamento, licengas e suporte técnico
da solugio, conforme especificagdes contidas neste Termo de Referéncia.

2. DOS ITENS E QUANTITATIVOS

1
N° Produto / Especifica¢io Unid V. Unit Quant Valor
Total
Fabricante: BRY TECNOLOGIA S/A
Produto:
Especificagdo: Modulo de Assinatura Digital .
01 |4e Documentos Eletrdnicos com servigos de Unid 0,08 500.000 40.000,00
manutengio, suporte, garantia ¢ atualizagéo Assinaturas
tecnologica por 36 meses.
Site: www.bry.com.br
Fabricante: BRY TECNOLOGIA S/A
Produto:
Especificacido: Servico de Carimbo do Tempo .
02 |para emissdo de carimbos do tempo com| Unid 0,08 500.000 40.000,00
servicos de manutengfo, suporte, garantia € Carimbos
atualizag#o tecnoldgica por 36 meses.
Site: www.bry.com.br
03 |Servigo de implantagéo Unid 7.500,00 01 7.500,00
04 | Treinamento Unid 5.000,00 01 5.000,00
VALOR TOTAL: R$ 92.500,00 (noventa e dois mile quinhentos reais). 92.500,00 J
3. DA ESPECIFICACAO TECNICA
3.1. A Plataforma do Documento Eletronico Seguro devera ser composta por solugdes
especialistas (mddulos) a serem disponibilizados na modalidade de servigo. Os
moédulos da Plataforma do Documento Eletronico Seguro, devem ser totalmente
integrados e permitir a tramitagio de informag¢des em formato digital, com as
garantias de autenticidade, integridade, nfio repidio e tempestividade, que agregam
eficacia juridica aos conteudos digitais.
N° Produto / Especificacido Quant
Fabricante: BRY TECNOLOGIA S/A
Produto:
o1 Especificacdo: Modulo de Assinatura Digital de Documentos Eletrénicos 500.000
com servigos de manutengdo, suporte, garantia e atualizagdo tecnologica Assinaturas

por 36 meses.
Site: www.bry.com.br
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Fabricante: BRY TECNOLOGIA S/A
Produto:

02 Especifica¢@io: Servigo de Carimbo do Tempo para emissio de carimbos do 500.000
tempo com servigos de manuteng#o, suporte, garantia e atualizagfo Carimbos
tecnologica por 36 meses.

Site: www.bry.com.br
03 |Servigo de implantagdo 01
04 |Treinamento 01

A Plataforma do Documento Eletronico Seguro devera ser disponibilizada através do
fornecimento das seguintes solugdes integradas e servigos agregados:

3.2 Modulo de Assinatura Digital de Documentos Eletronicos

3.2.1 Caracteristicas gerais do servigo

3.2.1.1 O servigo de assinatura digital devera ser prestado através Modulo de
Assinatura Digital de Documentos Eletronicos;

3.2.1.2 O servigo de assinatura digital devera atender a uma demanda prevista de até
500.000 assinaturas digitais por ano;

3.2.1.3 O servi¢o do médulo de assinatura digital de documentos eletronicos devera
ser acessivel pela CONTRATANTE através da internet; através de chamadas dos
webservices de assinatura digital, verificagdo de assinatura digital, validagdo de
certificados digitais, de repositorio de lista de certificados revogados e de carimbo do
tempo, através de canal SSL/TLS v1.0 duplamente autenticado, com uso de
certificado digital, de acordo com a RFC 5746;

3.2.1.4 Devera ser fornecido juntamente com o moédulo de assinatura digital de
documentos eletronicos um Kit de ferramentas para desenvolvimento de aplicagdes,
com as seguintes caracteristicas:

a) Sistema operacional: Windows, Linux e Unix;

b) Linguagem de desenvolvimento: COM e Java;

3.2.2 Mbdulo gerador de Assinatura Digital de Documentos Eletronicos

3.2.2.1 A Plataforma devera disponibilizar moédulo com a funcionalidade de
assinatura de documentos eletronicos, via WebService Assinador, de forma a permitir
a implantagio de suporte a documentos eletronicos seguros em seus sistemas.

3.2.2.2 O WebService Assinador de documentos eletronicos devera permitir a geragéo
de assinaturas no padrdo brasileiro de assinatura digital, nos formatos CadES e
XAdES, de acordo com as 10 politicas de assinatura definidas no DOC-ICP-15.03 da
ICP-Brasil, em sua versdo mais atual a data de publicagdo do presente documento.
Devera permitir as representagdes attached e detached por meio da codificagdo DER
para o CAdES e as representagdes enveloped, enveloping e detached para o XadES.
3.2.2.3 0 Webservice Assinador devera utilizar de forma integrada as demais
funcionalidades da Plataforma (Validac¢do de certificados digitais, repositorio de listas
de certificados revogados ¢ Carimbo do Tempo) para geracdo de assinaturas.

3.2.2.4 O modulo de assinatura digital devera suportar o gerenciamento automatico de
Listas de Politicas de Assinatura (LPAs). A Plataforma devera permitir:

a) O cadastramento de enderegos, dos quais serfio obtidos, de forma automética e
periddica, novas versGes da lista de politicas de assinatura aprovadas;

b) Com base nas informagdes obtidas com a interpretagio automética das listas
cadastradas, o Web Service Assinador devera desabilitar as politicas de assinatura
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revogadas ou expiradas, atendendo apenas as requisi¢des de assinatura sob versdes de
politicas em vigéncia, orientando assim os usudrios dos servigos a estarem sempre
atualizados com relagfo as normativas da ICP-Brasil.

3.2.2.50 Webservice Assinador devera gerar assinaturas simples, multiplas
assinaturas e assinatura de certificagdo no formato PDF Signature de acordo com o
padrdo ISO 32000-1.

3.2.2.6 0 Webservice Assinador deverd permitir configurar as permissdes de
alteragdio apés uma assinatura de certificagdo no formato PDF Signature, de acordo
com o padrio ISO 32000-1, a saber: Nenhuma Alteragéo; Preenchimento de
Formularios; e Preenchimento de Formularios e Comentarios.

3.2.2.7 Para assinaturas digitais no formato PDF Signature, o Webservice Assinador
devera permitir definir uma imagem para ser adicionada no documento como
representagdo do signatario, informando a posigdio (x,y), dimensdes da imagem e
namero da pagina de acordo com o padrdo ISO 32000-1, em momento anterior a
assinatura, como forma de ndo violar a integridade do documento assinado.

3.2.2.8 O Webservice Assinador devera permitir a inclusfo de carimbos do tempo nas
assinaturas digitais geradas. O perfil do carimbo do tempo utilizado deve seguir os
formatos estabelecidos pela ICP-BRASIL;

3.2.2.9 O Webservice Assinador devera verificar a validade do certificado digital do
signatario e sua correspondente cadeia de certificagio no momento da geragéio da
assinatura digital.

3.2.2.10. O Webservice Assinador devera ter funcionalidade de gerar assinatura
digital em lote de documentos.

3.2.2.11. O Webservice Assinador devera realizar a assinatura digital sem requerer a
exportagdo da chave privada do signatario do repositério seguro onde ela estiver
armazenada.

3.2.2.12. No processo de assinatura digital, no minimo, as seguintes funcionalidades
deverdo ser executadas pelo cliente do Webservice Assinador:

a) Envio dos dados para geragdo da assinatura: formato da assinatura, documento e
certificado;

b) Cifragem do resumo criptografico (Assinatura Digital);

3.2.2.13. No processo de assinatura digital, no minimo, as seguintes funcionalidades
deverio ser executadas pelo servidor do Webservice Assinador:

a) Montagem da assinatura digital de acordo com o padrdo e politica de assinatura
selecionada;

b) Comunicagio com os demais modulos da Plataforma para validagdo de certificados
digitais, obtengdo de cadeia de certificagio, obtengdio de LCRs e carimbo do tempo.
3.2.2.14. Todos os componentes fornecidos da solugéio deverio ser compativeis com
as versdes dos navegadores Google Chrome e Mozilla Firefox, que impedem o
funcionamento de applets JAVA, devendo apresentar alternativa funcional neste
navegador.

3.2.2.15. O aumento de desempenho da Plataforma de operagdes criptograficas deve
ser realizado mediante a inser¢io de um ou mais modulos, sem prejuizo da
infraestrutura ja instalada.

3.2.2.16. Para fins de calculo de desempenho, considerar-se-a o padrdo de assinatura
CAdES AD-RB com algoritmo de hash SHA-256 e chave RSA 2048 bits.
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3.2.3 Verificagdo de Documentos Assinados

3.23.1 A Plataforma devera disponibilizar moédulo com a funcionalidade de
verificagdo de documentos assinados, via WebService Verificador, de forma a
permitir a implantag@o de suporte a documentos eletrdnicos seguros em seus sistemas.
3.2.3.2 O Webservice de Verificagdo de Documentos Assinados devera fornecer para
cada solicitagfio de verificagfio, uma resposta a aplicagdo solicitante contendo dados a
respeito da integridade da assinatura digital, validade do certificado digital utilizado,
presenga e validade de carimbo do tempo, cadeias de certificagdo e demais
informagdes pertinentes a validade do documento.

3.2.3.3 O Webservice de Verificagdo de Documentos Assinados devera utilizar de
forma integrada as demais funcionalidades da Plataforma para verificagdo de todas as
informagdes necessarias.

3.2.3.4 O Webservice de Verificagdo de Documentos Assinados devera seguir as
definigdes do documento DOC-ICP-15.01 da ICP-Brasil para validagéo de assinaturas
digitais nos formatos CAdES e XAdES do padrio brasileiro de assinatura digital.
3.2.3.5 O Webservice de Verificagdo de Documentos Assinados devera disponibilizar
fun¢des de verificagfo de assinatura digital no formato PDF Signature. Quando a
assinatura possuir carimbo do tempo associado, a referéncia temporal para as
validag¢des necessarias deve utilizar a data presente no carimbo.

3.2.3.6 O Webservice de Verificagdo de Documentos Assinados deverd permitir o
envio de um lote de assinaturas digitais para verificagdo.

3.2.3.7 O Webservice de Verificagdo de Documentos Assinados devera retornar os
valores de modo a permitir a visualizagdo dos dados das assinaturas digitais e os
atributos do certificado de cada signatario do documento.

3.2.3.8 O formato para devolug@io dos valores deverd utilizar o formato XML e, no
minimo, as seguintes informagdes deverfio ser retornadas:

a) Status da Verificagdo (Integridade da assinatura);

b) Status dos Certificados Digitais (valido, invélido, revogado, expirado, ainda
ndo valido, ndo confiavel);

c) Tipo de Politica de Assinatura Utilizada;

d) Hash do Documento Assinado;

e) Dados dos Assinantes (no minimo: nome, RG, CPF, data de nascimento,
email, titulo de eleitor);

) Dados dos Carimbos do Tempo (para as politicas que exijam carimbo: AD-
RT, AD-RV, AD-RC, AD-RA, no minimo: data do carimbo, nimero serial,emissor);
g) Informagbes sobre LCRs e Cadeia de Certificados (para as politicas que

exijam estas informagGes);

h) Dados das LCRs e Cadeia de Certificados (para as politicas que exijam estas
informagdes);

3.2.3.9 O Webservice de Verificagdo de Documentos Assinados devera validar o
certificado digital do signatario (valido, invalido revogado, expirado) no ato da
conferéncia da assinatura e permitir que, para cada assinatura digital, seja visualizada
a situagdo da verificagdo ou a descrigdo do erro caso a assinatura digital seja invalida.
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3.2.4 Validacido de Certificados Digitais

3.2.4.1 A Plataforma devera disponibilizar a funcionalidade de verificagdo de
certificados digitais, via WebService Validador de Certificados, de forma a permitir a
implantacgo de suporte ao reconhecimento e autenticagio de usuérios.

3.242 0 WebService Validador de Certificados devera identificar e validar
certificados digitais no padrio ICP-Brasil perante aplicagdes que requerem operagdes
de autenticagdo e assinatura digital.

3.2.4.3 O WebService Validador de Certificados devera permitir a identificagdo de
certificados expirados, revogados, cujo periodo de validade ainda néo tenha iniciado,
cuja integridade ndio tenha sido verificada ou cuja autoridade emissora ndo seja
confiavel, retornando tais status ao solicitante do servigo de validagdo.

3.2.4.4 Os dados de que trata o item anterior devem ser devolvidos como respostas no
formato XML, as aplicagdes integradas, podendo ser utilizadas para a customizag@o
das regras de processos que utilizem documentos eletronicos.

3.2.4.5 0 WebService Validador de Certificados devera validar qualquer tipo de
certificado digital e sua correspondente cadeia de certificagdo, padrio ICP-Brasil e
padrio X509 v3 de acordo com a RFC 5280 e DOC-ICP 04 da ICP Brasil.

3.2.4.6 O WebService Validador de Certificados devera ser capaz de validar lotes de
certificados digitais, incluindo certificados de cadeias de certificagdo diferentes no
mesmo lote.

3.2.4.7 Para a validacdio do certificado digital deverfio ser consultadas as Listas de
Certificados Revogados disponiveis através do Repositério de Listas de Certificados
Revogados.

3.2.4.8 WebService Validador devera verificar se a AC Raiz da nova cadeia de
certificagdio ja estd cadastrada e habilitada na Plataforma, caso contrario o processo
deve ser interrompido.

3.2.4.9 O WebService Validador devera verificar a validade e o estado de revogagéo
da nova cadeia de certificagdio, interrompendo o processo caso exista alguma
inconformidade.

3.2.4.10 Como resposta a uma consulta, o WebService Validador devera
informar o status do certificado e da cadeia de certificag@o.
3.24.11 A consulta devera possuir opg¢dio para solicitar a decodificagdo e

retorno de todos os dados presentes no certificado validado conforme DOC-ICP 04 da
ICP Brasil.

3.2.4.12 A consulta deverd possuir op¢do para solicitar a decodificagdo €
retorno de todos os dados presentes nos certificados da cadeia de certificagdo
conforme DOC-ICP 04 da ICP Brasil.

3.2.4.13 A consulta devera possuir opgdo para retornar a cadeia de certifica¢do
completa do certificado validado no formato Base 64.
3.2.4.14 O WebService Validador de Certificados devera disponibilizar

mecanismo de cache do tltimo resultado de validag¢do de um certificado, observando
o tempo de validade de cada LCR e periodicidade de atualizacdio pela respectiva
Autoridade Certificadora, de forma que se o mesmo certificado for validado dentro
desse periodo, ndo seja necessario realizar nova verificagao.

3.2.5 Repositorio de Listas de Certificados Revogados
3.2.5.1 A Plataforma devera disponibilizar modulo com a funcionalidade de
armazenamento do histérico de publicagdo de listas de certificados revogados em um
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repositorio interno, possibilitando dessa forma que aplicagdes integradas requeiram
dados de revogagdo de certificados digitais sem necessidade de conexdo com as Acs.
3.2.5.2 A plataforma deverd monitorar os repositorios das ACs nela cadastradas,
obtendo novas publicagdes automaticamente, a partir dos pontos de distribui¢éo (CRL
Distribution Points) presentes nos certificados cadastrados na Plataforma;

3.2.5.3 A Plataforma devera assegurar que estario sempre disponiveis as listas mais
atuais, no momento em que uma assinatura for realizada ou que um certificado for
validado;

3.2.5.4 A Plataforma devera disponibilizar a funcionalidade de consulta a Listas de
Certificado Revogado, via WebService de Consulta a LCR's, possibilitando ao
administrador constatar, a qualquer tempo, a revogag@io de um certificado, sem
conexdo com a AC emissora.

3.2.5.50 WebService de Consulta a LCR’s devera permitir a consulta de LCR
baseada em uma data e um dos seguintes pardmetros:

a) Certificado de entidade final;

b) Chave de Entidade da Autoridade Certificadora emitiu a LCR;

c) Ponto de distribui¢do onde a LCR é publicada pela Autoridade Certificadora.
3.2.5.6 WebService de Consulta a LCR's devera ser capaz de Identificar e lidar com
todos os tipos de certificados digitais X.509, padrdo ICP-Brasil.

3.2.5.7 WebService de Consulta a LCR’s devera ser capaz de manipular listas de
certificados revogados que implementem a versdo 2 do padrdo ITU-T X.509
conforme RFC 5280.

3.2.5.8 WebService de Consulta a LCR s devera ser capaz de verificar a
validade de cada LCR armazenada na base dados especifica, de modo a capturar
automaticamente uma nova versdo na Autoridade Certificadora - AC emissora,
mantendo essa base sempre atualizada.

3.2.5.9 WebService de Consulta a LCR s devera ser capaz de validar a
assinatura de cada LCR obtida junto as AC s, conferindo se realmente a LCR
foi emitida pela Autoridade Certificadora indicada.

3.2.5.10 WebService de Consulta a LCR 's deverd possuir suporte
para utilizagdo de multiplos enderegos de Ponto de Distribui¢do de LCR para uma
mesma AC;

3.2.5.11 WebService de Consulta a LCR "s deverd possuir um mecanismo
de alerta por e-mail que dé ciéncia ao administrador do sistema sobre problemas com
a atualizagdo de cada LCR tratada.

3.2.6 Moddulo de Carimbos do Tempo

3.2.6.1 A Plataforma devera estar preparada para o uso de Carimbo de Tempo por
meio de integragdo com solugdio externa, via TimeStamp Protocol — TSP, de acordo
com as defini¢gdes da Resolugdo no. 78 de 06 de Abril de 2010 do ITI.

3.2.6.2 O moédulo de carimbo do tempo devera estar preparado para gerar requisi¢oes
de carimbo do tempo que permitam o controle de acesso ao servidor do carimbo do
tempo, conforme as especificagdes do Servidor do Carimbo do Tempo.

3.2.6.30 moédulo de carimbo do tempo devera emitir requisigdes TSQ
(TimeStampReq) para envio ao SCT e processar respostas do tipo TSR
(TimeStampResp), por meio do protocolo TSP (Time-stamp Protocol) compativel
com as defini¢Bes da resolugdo no 78 de 06 Abril de 2010 do ITI.
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3.2.6.4 O médulo de carimbo do tempo devera decodificar Carimbo do Tempo e
extrair todas as informagdes presentes no carimbo do tempo conforme resolugo no
78 de 06 Abril de 2010 do ITL

3.2.6.50 mobdulo de carimbo do tempo devera validar Carimbo do Tempo
(Integridade da assinatura do carimbo, status do certificado que assinou o carimbo).
3.2.6.6 O moddulo de carimbo do tempo devera possuir opgéo para gerar requisi¢do de
carimbo do tempo baseado no resumo criptografico (hash) de um conteudo.

3.2.6.7 O médulo de carimbo do tempo devera permitir a obten¢do de carimbo do
tempo de Servidor de Carimbo do Tempo e Autoridade de Carimbo do Tempo
externa.

3.2.6.8 O mddulo de carimbo do tempo devera permitir a obteng@io de carimbo do
tempo de Autoridade de Carimbo do Tempo com requisigdo autenticada de acordo
com a RFC 3161.

3.2.6.9 O modulo de carimbo do tempo devera ser configuravel para utilizar carimbo
do tempo de autoridade credenciada junto ao observatério nacional e junto a ICP-
Brasil, devendo permitir ao administrador configurar a Plataforma para operar com
qualquer modalidade de Autoridade de Carimbo do Tempo.

33 Servi¢o de Carimbo do Tempo

3.3.1 Caracteristicas gerais do servigo

3.3.1.1 A Plataforma devera disponibilizar a funcionalidade de emissdo de carimbos
do tempo, possibilitando utilizar a evidéncia segura de tempo nos documentos
eletrdnicos tramitados nos sistemas ja existentes;

3.3.1.2 O servigo de emissdo de carimbo do tempo devera atender a uma demanda
prevista de até 500.000 carimbos do tempo por ano com sincronismo realizado pelo
Instituto Nacional de Tecnologia da Informagfio (ITI) — modelo de emisséo de
carimbo do tempo de acordo com ICP-Brasil;

3.3.1.3 O modulo de carimbo do tempo devera interagir com os sistemas de carimbo
do tempo instalados na infraestrutura da CONTRATADA para fornecer o servigo de
emissdo do carimbo do tempo;

3.3.1.4 A CONTRATADA devera ser uma Autoridade de Carimbo do Tempo
credenciada na ICP-Brasil;

3.3.1.5 O servigo de carimbo do tempo devera ser acessivel pela CONTRATANTE
através da internet; através de chamadas dos webservices, através de canal SSL/TLS
v1.0 duplamente autenticado, com uso de certificado digital, de acordo com a RFC
5746;

3.3.1.6 Devera ser fornecido juntamente com o médulo de carimbo do tempo um Kit
de ferramentas para desenvolvimento de aplicagdes, com as seguintes caracteristicas:
a) Sistema operacional: Windows, Linux e Unix;

b) Linguagem de desenvolvimento: COM e Java;

3.3.2 Médulo de carimbo do Tempo

3.3.3 O WebService Carimbador devera disponibilizar no portal de administragéo
web da Plataforma interface grafica para gerenciamento do cadastro do Moédulo
Autoridade de Carimbo do Tempo, com op¢les para habilitar, desabilitar, editar
dados (nome, url, porta, timeout), de uma ou mais autoridades de carimbo do tempo.
3.3.4 O WebService Carimbador devera disponibilizar no portal de administragdo
web da Plataforma interface de gerenciamento com funcionalidade para teste de
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conexdo com o Moadulo Autoridade de Carimbo do Tempo cadastrado, com
solicitagdo de carimbo do tempo de teste e detalhamento do retorno de sucesso (dados
do carimbo) ou erro (cédigo de erro).

3.3.5 O Mobdulo de Carimbo do Tempo deverd manter compatibilidade com as
resolugdes da ICP-Brasil, quando publicadas, durante a vigéncia do contrato;

3.3.6 O Mobdulo de Carimbo do Tempo devera possuir capacidade de geréncia do
balanceamento de carga, inclusive com atribuigo de pesos as unidades carimbadoras,
bem como monitoramento de seu estado;

3.3.7 O Moddulo de Carimbo do Tempo deverd ter a capacidade de solicitar os
carimbos de tempo de forma que haja “alta disponibilidade” do servigo aos clientes,
ou seja, que mesmo com falha parcial de algum componente no Servidor de Carimbo
do Tempo - SCT, a solug@o continue a funcionar;

3.3.8 O Moddulo de Carimbo do Tempo devera interagir com sistemas de carimbo do
tempo que gerem carimbo de tempo com a data no formato de Tempo Universal
Coordenado - UTC em conformidade com a escala de tempo adotada como padrio de
Tempo Oficial Internacional, utilizada pelo sistema de Metrologia Internacional,
Convengfo do Metro, determinada pelo Bureau International des Poids et Mesures -
BIPM, Franga;

3.3.9 O Mbddulo de Carimbo do Tempo devera se comunicar com equipamentos de
carimbos do tempo com reldgio sincronizado no minimo com os seguintes formatos:
com o protocolo Network Time Protocol — NTP, com Sistema de Auditoria e
Sincronismo do Observatdrio Nacional e com o sistema de Auditoria e Sincronismo
do Instituto Nacional de Tecnologia da Informagéo;

3.3.10 O Moédulo de Carimbo do Tempo devera garantir que a emissio dos carimbos
esta em conformidade com o tempo do reldgio do sistema de carimbo do tempo € com
a ordem de recebimento das requisi¢des, de forma a garantir a irretroatividade na
emissio de carimbos;

3.3.11 O Médulo de Carimbo do Tempo devera implementar os protocolos definidos
na RFC 3161, Time Stamp Protocol via HTTP e TCP para a recepgdo de requisi¢des;
3.3.12 O Modulo de Carimbo do Tempo devera possuir configuragdo para exigir ou
ndo a identificagdo do subscritor. Caso escolhida a configuragéo de identificagéio do
subscritor, a autenticagdo deve ser realizada conforme a RFC 3161;

3.3.13 O Moédulo de Carimbo do Tempo devera utilizar-se de sistemas de carimbo do
tempo que suportem todos os algoritmos criptograficos definidos pela ICP-Brasil no
documento “PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL -
DOC ICP- 01.01” versdo 2.2 de 06 de dezembro de 2011 e versdes posteriores, até a
data da instalagfo do Servidor de Carimbo do Tempo - SCT;

3.3.14 O Controle de Acesso Logico devera exigir a autentica¢do para todos os perfis
de usuério descritos anteriormente para o acesso a funcionalidades da Interface
Administrativa e deve impedir que um usuario seja capaz de obter os direitos de
acesso de outro usuario;

3.3.15 A autenticagdo devera ser mitua (sistema de carimbo autentica o usudrio e
vice-versa) e realizada mediante o fornecimento de um Certificado Digital (padrio
X.509v3) valido;

3.3.16 O controle de acesso ldgico devera possuir as seguintes caracteristicas:
3.3.16.1 Impedir que um usuério seja capaz de obter os direitos de acesso de
outro usuario;
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3.3.16.2 Implementar autenticagdio individual através do uso de certificado
digital;

3.3.16.3 Dispor de controle para encerrar sessdes de autenticagdo caso a
autentica¢do seja mal sucedida; e

3.3.16.4 Prover mecanismo de seguranga em nivel logico através de uma

camada de filtro (firewall) que restrinja o acesso somente a enderegos IP habilitados;
3.3.17 O conjunto de Servidores de Carimbo do Tempo — SCTs a serem utilizados no
servico de emissdo de carimbo do tempo, devera ter capacidade de emitir, no minimo,
30 carimbos de tempo por segundo utilizando do algoritmo RSA de 2048 bits;

3.3.18 Os carimbos de tempo deverdio ser fornecidos por um ou mais servidores,
todos conectados a uma rede de carimbo de tempo;

3.3.19 Para o atendimento dos requisitos de desempenho e de balanceamento de
carga, 0 Médulo de Carimbo do Tempo deveré escolher automaticamente modulo de
software ou servigo de software que esteja disponivel para emitir carimbo de tempo;
3.3.20 O recebimento de solicitagdes de carimbo de tempo devera ser gerenciado por
um servigo confiavel, com redundéncia. Este servigo deve encaminhar carimbo de
tempo ao solicitante ou informar mensagens de erro, se for o caso;

3.3.21 Cada solicitagdio de carimbo de tempo devera ser digitalmente assinada pelo
modulo de carimbo do tempo;

3.3.22 O servigo citado no item anterior deverd ser capaz de gerenciar o trafego de
hashes, bem como realizar verificagdes, confirmagbes € validagdes de hashes,
tamanho de hash e outras operagdes que garantam a seguranga da informag#o; ainda,
deve ter capacidade de redistribuir requisi¢des entre os médulos responsaveis pela
emissfo de carimbos de tempo, incluindo detecgéo de falhas destes altimos;

3.3.23 O Mbdulo de Carimbo do Tempo deverd possibilitar a consulta a logs,
incluindo, além de outras caracteristicas, a ordenagéo por data;

3.3.24 O Modulo de Carimbo do Tempo devera ter funcionalidade de contabilizagéo
de emissdo de carimbos de tempo;

3.3.25 O servigo de recebimento de solicitagdes de carimbo de tempo devera:
3.3.25.1 Garantir que a requisi¢do seja segura, realizando autenticagGes de
quaisquer usudrios, interpretagdes de requisigdes, verificagdes de assinaturas, de
hashes, da validade de certificado digital e outras fun¢Bes necessarias 4 garantia de
seguranga;

3.3.25.2 Disponibilizar um carimbo de tempo ao usudrio requisitante; o carimbo
deve ser devidamente validado e verificado quanto a hashes, assinaturas digitais e
outros mecanismos que garantam a seguranga; €

3.3.25.3 Registrar a transag@o em banco de dados;

3.3.26 Devera ser fornecido juntamente com o mddulo de carimbo do tempo um Kit
de ferramentas para desenvolvimento de aplicagdes, com as seguintes caracteristicas:
a) Sistema operacional: Windows, Linux e Unix;

b) Linguagem de desenvolvimento:COM e Java;

3.4 Servico de manutencdo, suporte técnico, garantia e tecnolégica da
Plataforma do Documento Eletronico Seguro

3.4.1 Manutengdo e Suporte Técnico

3.4.1.1 A CONTRATADA devera executar os servicos de manutengdo € suporte
técnico sobre todos os mddulos da Plataforma do Documento Eletronico Seguro,
conforme itens 3.2 e 3.3 deste termo de referéncia;
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3.4.1.2 Os servigos previstos deverdo ter inicio simultaneamente com a instalagfo
inicial da Plataforma;

3.4.1.3 A CONTRATADA deverd prover os servigos de manutengéo preventiva e
corretiva da Plataforma, contemplando:

a) Garantia técnica de fabricante.

b) Servigos relacionados a corre¢do e reparagdo de quaisquer vicios de qualidade
por inadequagéo de funcionamento que a Plataforma vier a apresentar.

3.4.1.4 As atividades de suporte técnico serdo do tipo remoto, devendo ser realizadas
por telefone ou por e-mail, de acordo com a necessidade da CONTRATANTE, com o
objetivo de solucionar duvidas e registrar e solucionar possiveis problemas.

3.4.1.5 Suporte Técnico Remoto: A CONTRATADA deverd conferir apoio ao
CONTRATANTE sem que haja deslocamento de pessoas da sua sede a sede do
CONTRATANTE. O suporte remoto sé devera ser realizado mediante a autorizagio
encaminhada &8 CONTRATADA pelo CONTRATANTE, podendo as atividades ser
prestadas de duas formas:

a) Remota via linha telefonica — Através de ligagdo telefonica do
CONTRATANTE a CONTRATADA que disponibilizara o técnico mais adequado a
demanda que prestara o apoio necessario;

b) Remota via Conexdo VPN — Através de recursos de conexdo utilizando link de
comunicagfo, visando a troca de informag¢les, arquivos e acessos ao ambiente
operacional entre CONTRATANTE E CONTRATADA, de acordo com as normas de
seguranga definidas pela CONTRATANTE.

3.4.1.6 O suporte técnico remoto devera ser prestado entre as 08 horas e 18 horas de
segunda a sexta-feira mediante requisi¢do (chamado), nos prazos estabelecidos
abaixo:

Severidade

Descricio

Prazo maximo
de Atendimento

Prazo maximo
de resolucio

1 — Critica

Situagdo emergencial ou
problema critico que cause
a indisponibilidade de
sistema.

Em até 2 horas

Em até 16 horas

2 — Alta

Impacto de alta
significdncia relacionado a
utilizacdo do software -
Causa indisponibilidade de
funcionalidade.

Em até 4 horas

Em até horas 24

3 — Média

Impacto de baixa
significancia relacionado &
utilizagdo do software. Nao
causa indisponibilidade
sendo  contornavel por
Plataforma paliativa sem
grandes esfor¢os ou
retrabalho

Em até 6 horas

Em até horas
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o
funcionamento

d
a plataforma, sem impacto
na funcionalidade do
sistema.

4 - Baixa Duvida sobre Em até 8 horas Em até horas

3.4.2 Prazo méaximo de atendimento e resposta: Tempo compreendido entre a
solicitagio formal da CONTRATANTE através de um canal de suporte, para a
solu¢do de um problema e a notificagdo formal da CONTRATADA do recebimento e
encaminhamento para atendimento.

3.4.3 Prazo maximo de solu¢dio: Tempo necessario para fornecer uma solugédo
definitiva do problema, seja através de nova versdo, novo service pack,
parametrizagdo do sistema ou corregio especifica, sem Onus para a
CONTRATANTE.

3.4.4 Apoés todos os atendimentos de manutengio e suporte técnico, a
CONTRATADA devera entregar a CONTRATANTE um relatério com a descrigdo
da solugdo adotada ao chamado.

3.4.5 Garantia e Atualizacdo Tecnologica

3.4.6 A atualizagio tecnoldgica deverd incluir o fomemmento de todas as versdes,
features, releases, fixes, services packs e fixes de seguranga da Plataforma, garantindo
a seguranga € a confiabilidade requerida e inerente, de acordo com os itens 3.2 ¢ 3.3
deste termo de referéncia.

3.4.7 Os modulos da Plataforma deverdo possuir garantia técnica e garantia de
atualizagdio tecnolégica com disponibilizagdo de novas versdes dos mddulos por 36
meses, a contar da assinatura do contrato;

3.4.8 A referida garantia devera contemplar quaisquer implementagdes que sejam
necessarias para corre¢do de erros ou adequagdes a normas da ICP-Brasil incluindo o
desenvolvimento de novas funcionalidades ou alteragdes do software;

3.5  Caracteristicas gerais da Plataforma de Documento Eletronico Seguro
3.5.1 Caracteristicas gerais

3.5.1.1 A Plataforma devera disponibilizar um conjunto de funcionalidades de
seguranga, na forma de webservices, necessarias a tramitagdo de documentos
eletronicos com seguranga. As referidas funcionalidades consistem em:

a) Assinatura digital de documentos eletronicos;
b) Verificagdo de documentos assinados;

c) Validagio de certificados digitais;

d) Repositdrio de listas de certificados revogados;
e) Carimbo do tempo.

3.5.1.2 Todos os webservices devem ter sido implementados de acordo com as
recomendagdes da W3C Consortium SOAP 1.2.

3.5.1.3 Todos os webservices ¢ interfaces web de acesso disponibilizados pela
Plataforma devem utilizar mecanismo de seguranga para autenticagdo e autoriza¢do
de acesso aos servigos, através de canal SSL/TLS v1.0 duplamente autenticado, com o
uso de certificado digital, de acordo com a RFC5746.
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3.5.1.4 Todos os modulos da Plataforma deverfio permitir a geragdo, visualizagdo e
armazenamento de registro eletronico (LOG) dos procedimentos executados bem
como das informagdes pertinentes a usudrio e rede para fins de auditoria, conforme
item 6.13 do DOC-ICP 15 da ICP Brasil.
3.5.1.5 Todos os arquivos de LOG da Plataforma deverfo ser gerados em arquivo
com controle de rotacionamento diario, isto €, serfio gerados arquivos de LOG
distintos para cada dia de funcionamento do sistema.
3.5.1.6 A Plataforma devera ser compativel com certificados e¢ chaves de assinatura
armazenados em software e em dispositivos criptograficos, tais como cartdes
inteligentes, tokens, bem como os repositorios de certificados acessiveis a partir dos
navegadores Internet Explorer, Mozilla Firefox ¢ Google Chrome;
3.5.1.7 Todas as ferramentas e médulos da Plataforma, deverfio estar integrados entre
si e serdo complementares em suas funcionalidades.
3.5.1.8 Todos os modulos da Plataforma deverdio ser relacionados na proposta
ofertada com suas devidas descrigdes.
3.5.1.9 Todos os mddulos da Plataforma deverio possuir API na linguagem Python,
Java, PHP, para facilitar a integragdo com os WebServices da Plataforma. Incluindo
um conjunto de fungdes para configuracdo de parametros da conexdo SSL com a
Plataforma e definigdo de dados para obtengdo de LCR (no minimo: certificado,
chave de entidade, ponto de distribui¢do), defini¢do de dados para validagiio de
certificado digital (no minimo: configuragdo do certificado digital), defini¢do de
dados para obten¢do de carimbo do tempo (no minimo: documento), defini¢do de
dados para geragfo da assinatura digital (no minimo: certificado, documento, politica
da assinatura) e definigfo de dados para verificag@o da assinatura digital (no minimo:
assinatura, documento).
3.5.1.10 Todos os Médulos da Plataforma deverfio exibir em todas as interfaces
mensagens e indicativos textuais no idioma portugués;
3.5.1.11 Toda integragdo da plataforma sera realizada por meio de webservices,
| ndo sendo armazenados quaisquer documentos ou assinaturas no Data Center da
CONTRATADA.

3.5.2 Manuais e documentagdes

3.5.2.1 Todos os manuais da Plataforma deverdo ser fornecidos em meio magnético,
em portugués, em até 30 (trinta) dias corridos contados a partir da data de assinatura
da Ordem de Servigo.

3.6. Especifica¢ido Técnica (requisitos da solugiio)

3.6.1 Atualmente no dmbito no MPPI ndo dispomos de solugdo que contemple
assinatura digital de documentos e carimbo do tempo integrada para a correta
implantagfo de processos virtuais.

3.6.2 Requisitos Internos

3.6.2.1 Requisitos Internos Funcionais Obrigatdrios da Solugéo:

3.6.2.1.1 Devera integrar diretamente com o sistema de controle processual;
3.6.2.2 Requisitos de Evolugdo/Manutengdo da Solugéo:
3.6.2.2.1 Necessidade de um periodo minimo de garantia e suporte da solugéo

de 12 meses, de forma a manter o bom funcionamento ¢ uma curta janela de
paralisacfo da solugdo em caso de falhas no sistema;

k
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3.6.2.2.2 Atualizagdo tecnolégica deverd incluir o fornecimento de todas as
versdes, features, releases, fixes, services packs e fixes de seguranga da plataforma;
3.6.2.3 Requisitos Internos N&o-Funcionais

3.6.2.3.1 Requisitos Temporais:

3.6.2.3.1.1 Disponibilizar a solugio em ambiente de homologa¢do da
CONTRATANTE em até 15 (quinze) dias corridos a partir do recebimento da nota de
empenho, com aceite definitivo pelo fiscal do contrato.

3.6.23.2 Requisitos de Capacitagdo:

3.6.23.2.1 Deve-se capacitar a equipe que operard toda a solugdo, conforme
descrito no termo de referéncia.

36233 Requisitos de Implantag@o:

3.6.23.3.1 N3o ha necessidade de adequagdo do espago fisico do Data Center do
MPPI para receber a solugdo.

3.6.234 Requisitos de Metodologia de Trabalho:

3.6.2.3.4.1  Ni#o ha necessidade de criar normas e procedimentos para a utilizagdo
da plataforma do documento eletrénico seguro.

3.6.2.3.5 Requisitos de Seguranga da Informagéo:

3.6.2.3.5.1 Deverdo atender os requisitos para manter a confidencialidade e
integridade das informagdes utilizadas pelo software.

3.6.3 Requisitos Externos

3.6.3.1 Requisitos de Implanta¢do € Documentagio

3.6.3.1.1 Os servigos pertinentes & implantagdo incluem: configuragdo, testes,
ativagio, documentacfo, orientago técnica e treinamento aos usuarios da solug@o;
3.6.3.1.2 A CONTRATADA deveri apresentar informagdes detalhadas da
solugdo fornecida, visando o ordenamento do processo de implementagio da soluggo;
3.63.13 Neste processo sera definida em conjunto com a CONTRATANTE a
forma de consolidagdo das informagdes, a defini¢do do processo de implantagdo e
conclusdo do escopo de programagdes e integragdes que deverdo ser implementadas;
3.6.3.14 Os recursos da solugdo deverdo ser configurados pela
CONTRATADA, conforme as orientagdes e informagdes fornecidas pela
CONTRATANTE durante a implantagéo;

3.6.3.1.5 Deverdo ser entregues os manuais do usuario e documentos da solugéo
implantada;
3.6.3.1.6 A solucdio sera considerada implantada apés o aceite definitivo do

fiscal do contrato;

3.6.4 Requisitos de Garantia e Manutengéo

3.6.4.1 A soluglo deverd possuir garantia técnica e garantia de atualizagdo
tecnologica com disponibilizagdo de novas versdes dos modulos por 36 meses, a
contar da assinatura do contrato;

3.6.4.2 Os servigos de garantia deverdo incluir os custos de pessoal, deslocamento,
impostos e 0s demais custos que eventualmente sejam necessarios, sem nenhum 6nus
adicional para a CONTRATANTE.

3.6.5 Requisitos de Interoperabilidade

3.6.5.1 A solucdio fornecida devera estabelecer colaboragdo mutua com as solugdes ja
existentes na CONTRATANTE para garantir a interoperabilidade e compatibilidade
dos sistemas,segundo os requisitos elencados, provendo assim todas as
funcionalidades exigidas.

3.6.6 Requisitos de Metodologia de Trabalho
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3.6.6.1 Durante o horario comercial s6 poderdo ser executados servigos autorizados
pela CONTRATANTE que n3o coloquem em risco o bom andamento dos servigos.
3.6.6.2 As instalagdes deverdo ser sempre completas, ndo se admitindo a ma
instalagéio ou instalagio incompleta.

3.6.6.3 Os funcionarios da CONTRATADA deverdo ser identificados previamente
para acesso as dependéncias da CONTRATANTE.

4 - DA EXECUCAO DO OBJETO

4.1. Todos os servigos constantes deste termo de referéncia deverdo ser fiscalizados
pelo servidor indicado pela Coordenagdo de Tecnologia da Informagdo, com
autoridade para exercer em nome dela toda e qualquer agdo de orientagdo geral,
controle e fiscalizag@o dos servigos, e na auséncia, sera feita pelo chefe imediato.

4.2 O contrato se iniciara apds a emissdo da ordem de servigo pela Contratante.
4.3 ApOs a implantag@o da solugdo pela CONTRATADA, a Procuradoria- Geral
de Justica do Piaui submetera a mesma a verificagdo quanto as especifica¢Bes
constantes no Termo de Referéncia e proposta de pregos. As verificagdes serdo
realizadas a critério desta Instituigdo, pela CTI, procedendo-se desta forma o
recebimento definitivo.

44 O MPPI podera rejeitar, no todo ou em parte, os servi¢os prestados, se em
desacordo com o Contrato;

4.5 Quaisquer exigéncias da fiscalizagio, inerentes ao objeto do Contrato, deverdo
ser prontamente atendidas pela contratada, sem 6nus para o MPPI;

4.6  Encaminhamento das demandas de corre¢do a contratada, a cargo do Fiscal do
Contrato;

4.7  Encaminhamento de indicagfo de sang¢des por parte do Fiscal do Contrato para
a Area Administrativa;

4.8  Autorizagdio para emissdo de notas fiscais, a serem encaminhadas ao preposto
da contratada, a cargo do Fiscal do Contrato;

4.8.1 Verificagdo das regularidades fiscais, trabalhistas e previdencidrias para fins
de pagamento, a cargo do Fiscal Administrativo do Contrato;

4.8.2 Verificagdo da manuteng¢do da necessidade, economicidade e oportunidade da
contratagdo, a cargo do Fiscal Requisitante do Contrato;

4.8.3 Encaminhamento 4 Area Administrativa de eventuais pedidos de modificagdo
contratual, a cargo do Gestor do Contrato;

4.8.4 Manutengdo do histérico de gerenciamento do contrato, contendo registros
formais de todas as ocorréncias positivas e negativas da execugdo do contrato, por
ordem historica, a cargo do Gestor do Contrato.

5. DAS OBRIGACOES DA CONTRATANTE

5.1. A Procuradoria-Geral de Justica/MP terd plenos poderes para fiscalizar e
acompanhar a execu¢do dos servigos por si ou por intermédio de prepostos
devidamente credenciado, nas formas previstas na Lei 8.666/93.

5.2 Solicitar o objeto contratual mediante expedi¢do de ordem de servigo;

5.3 Efetuar o pagamento 8 CONTRATADA de acordo com o prazo e a forma
estabelecidos em contrato;

5.4  Acompanbhar e fiscalizar, rigorosamente, a execugdo do objeto do Contrato, na
forma prevista na Lei no 8.666/93;
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5.5 Atentar para que, durante a vigéncia de Contrato, sejam mantidas todas as
condi¢des de habilitagdo e qualificagdo por parte da CONTRATADA, bem como para
que seja mantida a sua compatibilidade com as obrigagdes assumidas;

5.6 Prestar esclarecimentos pertinentes ao objeto do Contrato que venham a ser
formalmente solicitados pela CONTRATADA;

5.7 A CONTRATANTE designar4, dentre os integrantes da CTI, um Fiscal para
executar a fiscalizagiio do Contrato, o qual sera responsavel pelo registro, por meio de
relatorio, de todas as ocorréncias e deficiéncias verificadas, cuja copia sera
encaminhada 4 CONTRATADA, objetivando o imediato saneamento das
irregularidades apontadas;

5.8  Certificar a boa prestagdo dos servigos, verificando sempre o seu desempenho;
5.9  Fiscalizar o cumprimento das obrigagdes da CONTRATADA, inclusive,
quanto a ndo interrupgio dos servigos prestados, observando se os pregos contratados
estdo compativeis com aqueles praticados no mercado, de forma a garantir que eles
continuem os mais vantajosos para a administragio.

5.10 Disponibilizar pessoas tempestivamente ¢ em quantidade adequada, para
executarem junto 4 CONTRATADA as atividades de responsabilidade do
CONTRATANTE;

5.11 Permitir, o acesso restrito da CONTRATADA aos ambientes definidos para a
instalagdo da solugéo;

6. DAS OBRIGACOES DA CONTRATADA

6.1. Prestar, por escrito, as informagdes e os esclarecimentos que venham a ser
solicitados pela CONTRATANTE;

6.2 Informar & CONTRATANTE o nome do responsavel técnico para
atendimento as solicitagdes do Gestor / Fiscal do Contrato; Comunicar ao Gestor
/Fiscal do Contrato qualquer fato extraordinario ou anormal na execugio do objeto
contratado;

6.3 Manter sob sigilo as informagdes e comunicagdes de que tiver conhecimento,
abstendo-se de divulga-las, garantindo o sigilo e a inviolabilidade dos dados
trafegados por meio dos enlaces eventualmente utilizados na execugéo das atividades,
dentro de sua rede de telecomunicagdes, respeitando as hipoteses e condigdes
constitucionais e legais de quebra de sigilo de telecomunicagdes;

6.4 Abster-se de veicular publicidade ou qualquer outra informagio acerca do
objeto do contrato, sem prévia autorizagdo da CONTRATANTE;

6.5 Apresentar o preco do objeto contratual abrangendo todas as despesas, entre as
quais destacam-se: impostos, taxas, fretes, seguros e demais encargos, de qualquer
natureza, que se fagam indispensaveis & perfeita execugio do objeto, deduzidos os
abatimentos eventualmente concedidos;

6.6 Solicitar, em tempo habil, todas as informagdes necessdrias para o
cumprimento das obrigagdes contratuais, exceto aquelas que ja forem de
responsabilidade da CONTRATANTE;

6.7 Responder pelos danos causados diretamente ao patrimonio da
CONTRATANTE ou a terceiros, decorrentes de sua culpa ou dolo, quando da
execucdio dos servigos, ndo excluindo nem reduzindo essa responsabilidade a
fiscalizagdo mencionada por parte da CONTRATANTE;

6.8  Cumprir fielmente todas as disposi¢des constantes na Licitago;
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6.9  Manter durante a execugdo do Contrato todas as condig¢Ses de habilitagdo e
qualificag8o exigidas no Edital da Licitagio;

6.10 Informar a CONTRATANTE a necessidade de eventuais interrupcdes
programadas dos servigos, com antecedéncia minima aceitavel;

6.11 Prestar os servigos estabelecidos em Contrato e/ou Autorizagdo de
Compra/Ordem de Execugo de Servico dentro de elevados padrdes éticos e
profissionais, sempre buscando o emprego de novas técnicas que se mostrem
relevantes para o bom andamento dos servigos que lhe forem confiados.

7. PRAZOS E CONDICOES DE ENTREGA

7.1 Prazo de Entrega — O prazo de entrega/implantagdo no ambiente da
CONTRATANTE sera de 15 (quinze) dias corridos, contados a partir da data de
assinatura da Ordem de Servigo.

72 Quando da entrega, o servico da Plataforma e os modulos deverdo estar em
perfeitas condi¢des.

73 A CONTRATADA se obriga a entregar os servigos acompanhados de
manuais, certificados e garantia, inclusive para seus modulos, e ainda, relagdo das
empresas autorizadas a prestagdo de assisténcia técnica.

7.4  Todas as despesas relacionadas a implantagdo, configuracéo inicial e inicio
das opera¢des da Plataforma deverdio correr por conta da CONTRATADA, devendo
realizar a entrega/implantagfio no seguinte local:

Procuradoria Geral de Justica Coordenagdo de Tecnologia da Informagéo A/C: ltalo
Garcia Arafijo Nogueira italogarcia@mppi.mp.br

Endereco: Rua Alvaro Mendes, n® 2294 Centro - Teresina-PI - CEP: 64000-060

7.5 A CONTRATANTE podera solicitar a CONTRATADA que a instalagdo da
plataforma seja realizada por etapas, sendo que neste caso a CONTRATADA devera
fornecer e instalar o modulo solicitado, de acordo com cronograma a ser definido pela
CONTRATANTE. Neste caso, apenas o valor referente ao modulo instalado devera
ser pago a CONTRATADA, ap6s emissdo de termo de aceite de entrega por parte da
CONTRATADA.

8. DA ACEITACAO E DO RECEBIMENTO DO OBJETO

8.1. CONTRATADA devera fornecer as informagdes e proceder aos testes
previstos no projeto de implementagfo, os quais deverdo envolver técnicos de ambas
as partes.

8.2 Caso ocorram problemas durante a execucgdo desta etapa, a CONTRATANTE
apontara por escrito as razdes para deixar de emitir o Termo de Recebimento
Definitivo e indicara as falhas ou pendéncias verificadas 8 CONTRATADA, a qual
devera providenciar sua corre¢do ou substitui¢do, arcando com o nus decorrente.

8.3 Uma vez constatado o funcionamento do objeto entregue com os termos
contratuais, a CONTRATANTE efetuara o recebimento definitivo do objeto
contratado, mediante termo circunstanciado.

84. O recebimento definitivo caberd ao agente fiscalizador especialmente
designado para o acompanhamento e a fiscalizagdo do contrato decorrente desta
proposigéo.

8.5. O recebimento definitivo do objeto ndo exclui nem reduz a responsabilidade
da CONTRATADA com relagdo ao funcionamento e configuragio divergente do
especificado, durante todo o seu periodo de garantia.
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9.  PRAZOS/VIGENCIA

9.1 O contrato vigorara pelo prazo de 36(trinta e seis) meses, contados da sua
assinatura, podendo ser prorrogado nos termos do art.57, II, da Lei n° 8.666/93,
limitada sua durag@o a 60(sessenta) meses.

9.2. O instrumento contratual sera retirado no prazo de 3(trés) dias uteis, nos termos
do artigo 64 da Lei 8.666/93.

9.3. A prorrogagio do contrato, quando for o caso, serd precedida de pesquisa de
precos de mercado ou de pregos contratados por outros 6rgdos da Administragdo
Publica, visando assegurar a manutengio da contratagio mais vantajosa para o MP-PL

10. DO PAGAMENTO

10.1. O pagamento seré realizado mensalmente, mediante apura¢do da quantidade de
assinaturas consumidas no més, e apds verificagiio € comprovagdo de que o objeto
esta de acordo com as especificagdes contidas neste Termo de Referéncia.

10.1.1. A CONTRATADA devera enviar mensalmente, até o 5° dia util do més
subsequente, relatério detalhando a quantidade de assinaturas consumidas, para
pagamento.

10.1.2. A consulta relativa a regularidade fiscal, exigida quando da habilitagdo, sera
feita previamente a cada pagamento, devendo seu resultado ser juntado aos autos do
processo proprio e ficando o efetivo pagamento a ela condicionado.

11. DA DOTACAO ORCAMENTARIA

A despesa correra a conta da seguinte Dotagdo Or¢amentaria:
o Unidade Or¢gamentaria:25101

° Func¢ao: 03

o Programa: 82

° Projeto/Atividade: 2400

° Fonte de Recursos: 100

o Natureza da Despesa: 3.3.90.40

o Nota de Empenho: 1071/2019

12. DO FISCAL DO CONTRATO

121 A Coordenadoria de Apoio Administrativo indicara servidor(es)
responsavel(eis) pela fiscalizagdo técnica, administrativa e setorial do contrato,
nos moldes do artigo 67 da Lei n® 8.666/93, artigo 41 da IN n2 05/2017 e do Ato
PG] n? 462/2013. Oportunamente, a Procuradora-Geral de Justica ficara
encarregada da designagio dos fiscais para o exercicio das atribui¢des que lhe sdo
inerentes durante o prazo de vigéncia do contrato.
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12.2 Juntamente com a equipe de fiscalizagio, deverdo ser designado (s) fiscal(is)
substituto(s), para substituir os titulares nas suas auséncias e impedimentos

eventuais e regulamentares.

13. DO FORO

13.1 Fica eleito o foro de Teresina-PI, para dirimir quaisquer dividas relativas ao

cumprimento do presente Contrato.

CONTRATANTE:
PROCURADORIA GERAL DE JUSTICA

CARMELINA MARIA MENDES  Assinado de forma digital por CARMELINA
MARIA MENDES DE MOURA:43931650391

DE MOURA:43931650391 Dados: 2019.08.08 13:35:07 -03'00'

Carmelina Maria Mendes de Moura
Procuradora-Geral de Justica

RAFAEL FERREIRA

PR L u B ODINHO:03327905924

033.279.059-24

Emitido por: AC
ERASA RFB v5

Data: 07/08/2019

ALEXANDRE DE
CARLOS CONTRATADO:

BACK:6008648330BRY TECNOLOGIA S.A
600.864.839-00

Alexa{r‘ldre de Carlos Back
Diretor Presidente

ASSINADO DIGITALMENTE

Validade juridica assequrada 016.640.227-56

BOAL:01664072756

“"’“’7”':“:? M f,.,P . c_‘om, Helena Maria Chaves Boal
e st a [t bras Emitido por: AC SERB&ora de Operacdes

L D ata: 07/08/2019
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juridicos e estagiarios solicitantes encaminham cépia digital dos documentos e/ou dos autos do ICP, NF, PPIC e PA,

CONSIDERANDO que esta conjuntura fatica indica que parte dos servidores ministeriais solicitantes dos apoios, sobretudo os Assessores
Juridicos, ndo estdo examinando os autos administrativos ministeriais antes de pedir estudos e analises a0 CACOP, ocupando-se tdo somente
em remeter documentos scaneados ao Centro e suscitar solicitages vagas e imprecisas como exemplificado acima. Em alguns casos, antes
mesmo da abertura de eventual procedimento, servidores ministeriais pedem apoio ao CACOP solicitando “"sugestdo de atuagédo”, representando
nenhum conhecimento dos autos;

CONSIDERANDO que é atribuigdo do CACOP "prestar auxilio aos 6rgéos do Ministério Publico na instrug8o de inquérito civil ou na preparagéo e
proposi¢cdo de medidas processuais (Art. 55, VI, da LC 12/1993)". Contudo, referido auxilio deve ser prestado com o conhecimento do Promotor
de Justiga em exercicio no érgdo de execugio, isto €, do Presidente da investigagio administrativa ministerial. Demais disso, indispensavel que
referido auxilio sirva aos interesses do ICP, PPIC, PA ou NF, atendendo a finalidade publica, e nao para tornar menos complexa a atividade que
desempenha o servidor, assessor juridico ou estagiario do 6rgéo de execugio quando da analise dos autos;

CONSIDERANDO o fluxo de atendimento dos Centros de Apoio Operacional do MPPI, e em especifico 0 do CACOP, que determina ser o
Promotor de Justica o legitimado para solicitar auxilio aos Centros, seja por qualquer meio: telefone, WhatsApp, e-mail institucional ou presencial
(Ato PGJ n® 734/2017);2

CONSIDERANDO o principio da eficiéncia da Administragéo Publica, insculpido no artigo 37, caput, da Constituigdo Federal.

RESOLVO:

As solicitagbes de apoio ao CACOP para anélise ou estudo de fatos, objetos, documentos e/ou pecas relacionados a NF, PPICP, ICP e
PA somente serédo atendidas se presentes, cumulativamente, os seguintes requisitos:

Numero de identificagdo da NF, PPICP, ICP e PA;

Solicitagdo por Promotor ou Procurador de Justica (telefone, e-mail institucional, WhatsApp ou presencial);

Solicitagéo pelo servidor, assessor juridico ou estagiario do 6rgdo de execugédo (telefone, e-mall institucional, WhatsApp ou presencial),
desde que anexe a solicitagdo c6pia do oficio ou despacho exarado pelo Presidente da investigagcdo dos autos administrativos (NF,
PPICP, ICP e PA) em que determina o auxilio ao CACOP, demonstrando assim inequivoca ciéncia da solicitagdo pelo Promotor ou
Procurador de Justiga;

Apresente questionamentos juridicos objetivos ao CACOP, isto é, ndo genéricos, nos moldes exemplificados nos considerandos acima.
DETERMINO:

Aos servidores do CACOP que realizem atendimentos para analise ou estudo de fatos, objetos, documentos e/ou pegas relacionados a NF,
PPICP, ICP e PA tao somente quando presentes todos os requisitos expostos acima;

ldentificando a auséncia de ao menos um dos requisitos acima, determino aos servidores do CACOP que solicite ao 6rgao de execugdo
demandante, por e-mail institucional, a supressio da omiss&o, para a regular analise ou estudo pelo Centro de Apoio;

Em caso de duvidas sobre o objeto tratado neste ato, submeter ao Coordenador do CACOP para decisdo;

Cientifique a Procuradora-Geral de Justiga do Piaui, remetendo-lhes copia deste ato;

5. Cientifique a Corregedoria-Geral do Ministério Publico do Piaui, remetendo-ihes cépia deste Ato;

6. Comunique, via e-mail institucional, todos 0s Membros do Ministério Publico do Piaui, remetendo-lhes copia deste ato;

7. Comunique, via e-mail institucional, todos os servidores, assessores juridicos e estagiarios do Ministério Ptblico do Piaui, remetendo-lhes
copia deste ato;

8. Publique-se no Diario Oficial Eletrdnico do Ministério Publico do Piaui:

9. Esse ato entrara em vigor na data de sua publicagdo no Diario Oficial Eletrdnico do Ministério Publico do Piauf;

Teresina-Pl, 12 de agosto de 2019.

SINOBILINO PINHEIRO DA SILVA JUNIOR

Promotor de Justiga

Coordenador do CACOP

1Dados colhidos em 08.08.2019, do acervo do CACOP.
2wttps://www.mppi.mp.br/internetjindex.php?option=com_content&view=category&layout=blog&id=479&|temid=838

4. LICITAGOES E CONTRATOS

4.1. EXTRATO DO CONTRATO N° 53/2019

PROCURADORIA GERAL DE JUSTICA

COORDENADORIA DE LICITAGOES E CONTRATOS

EXTRATO DO CONTRATO N° 53/2019

a) Espécie: Contrato n°.53/2019, firmado em 08 de agosto de 2019, entre a Procuradoria Geral de Justi¢ga do Estado do Piaui, CNPJ n°
05.805.924/0001-89, e a empresa BRY TECNOLOGIA S.A, CNPJ: 04.441 .528/0001-57;

b} Objeto: Contratagdo de empresa especializada para fornecimento do servico de assinatura digital ICP-BRASIL carimbo do tempo, com
treinamento, licengas e suporte técnico da solugso, conforme especificages contidas no Termo de Referéncia;

¢) Fundamentol egal: Lei n° 10.520/02, Lei n° 8.666/93 e Decreto Estadual n° 11.346/04;

d) Procedimento de Gestao Administrativa:n®. 19.21.0378.0000612/201 9-20;

e) ProcessoLicitatério: Inexigibilidade n°. 04/2019;

f) Vigéncia: O contrato vigorara pelo prazo de 36 (trinta e seis) meses, contados da sua assinatura, podendo ser prorrogado nos termos do
art.57, 11, da Lei n°® 8.666/93, limitada sua duragéo a 60 (sessenta) meses;

g)Valor: R$ 92.500,00 (noventa e dois mil e quinhentos reais);

h) Cobertura orgamentéria: Unidade Orgamentaria: 25101 ;Projeto/Atividade: 2400;Fonte de Recursos: 100; Natureza da Despesa: 3.3.90.40 -
Nota de Empenho: 1071/2019;

i) Signatarios: pela contratada: Sr. Alexandre de Carlos Back, CPF n° 600.864.839-00 e Sra. Helena Maria Chaves Boal, CPF: 016.640.727-56
e contratante, Carmelina Maria Mendes de Moura, Procuradora-Geral de Justica.

Teresina, 12 de agosto de 2019.

4.2, EXTRATO DO CONTRATO N° 52/2019

PROCURADORIA GERAL DE JUSTICA

COORDENADORIA DE LICITAGOES E CONTRATOS

EXTRATO DO CONTRATO N° 52/2019

a) Espécie: Contrato n°.52/2019, firmado em 09 de agosto de 2019, entre a Procuradoria-Geral de Justica do Estado do Piaui, CNPJ n°
05.805.924/0001-89, e a empresa TOPOS INFORMATICA LTDA-EPP, CNPJ: 96.770.573/0001-73;

b) Objeto: Aquisigao de 02 (dois) certificados digitais, com validade minima de 1 ano, para servidores de produgio e homologagio do sistema
SITTEL fornecidos ao GAECO, por meio de termo de cooperacéo com a Procuradoria-Geral da Republica, conforme as especificagdes contidas
no Termo de Referéncia (anexo |);
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